LGBS

o -

s hitepapr

Data Leakage Prevention (DLP)

- Schutz der ausgehenden E-Mail-Kommunikation -

Expertire matters
-




LGBS

Inhalt
1 Die UNtersChEtzte GEfaNT .......cociiiiie e 2
2 Malnahmen fir eine sichere, ausgehende Kommunikation.............cccocccvvviviee e 2
2.1  Kontrolle ausgehender DateianNanQe ............eeiiiiiiiiiiiiiiie e 3
211 Beispiel: Schutz von Konstruktionszeichnungen ...........ccccocvveiiiiiieeiiiiiee i 3
21.2 Beispiel: Versand elektronischer Rechnungen...........cccccoviieiiiiieiieec e 4
2.2 Kontrolle ausgehender TEXHNNAIE ..........ooiiiiiiiiiiie e 4
221 Analyse rechtsverbindlicher WillenserkI&rungen ...........cococeeviiiieiiiie e 5
3 Weitere SChUIZMECNANISIMEN ........ccuiiiiiii et ane e 5
3.1 Analyse des E-Mail-Verkehrs..........uuuiiiii it 6
3.2 Verschlusselung der ausgehenden KommuniKation.............cccceviiviieiiiiiieiiiieee i 7

L e 4 | 8




GBS

1 Die unterschiatzte Gefahr

Wer an E-Mail Sicherheit denkt, verbindet damit h&ufig nur Viren- und Spamschutz. Generell liegt in
vielen Unternehmen der Fokus auf der eingehenden Kommunikation. Risiken, die bei unkontrollierter
Kommunikation von innen nach aul3en lauern, werden nur selten wahrgenommen.

Die Praxis zeigt aber, dass gerade der Verlust von sensiblen Informationen, das arglose Versenden
von personenbezogenen Daten und die Missachtung von Vorschriften, beispielsweise zum Schutz von
Kundendaten, immer grol3ere Probleme bereitet. Data Leakage Prevention (DLP) hat sich in diesem
Umfeld zum Schlisselbegriff entwickelt und préagt zunehmend die Entscheidungen in modernen
Unternehmen. DLP ist dabei ein Kernthema bei datenschutzbezogenen Uberlegungen und der
Absicherung des eigenen Know-hows.

Bezogen auf die E-Mail-Kommunikation bedeutet dies, den E-Mail-Verkehr aus Prozesssicht zu
betrachten. Es gilt Gefahren rechtzeitig zu erkennen, um pro-aktiv eingreifen zu kénnen.

2 MaBRnahmen fir eine sichere, ausgehende
Kommunikation

Mit der iQ.Suite steht eine Lésung zur Verfliigung, die den gesamten E-Mail-Verkehr — eingehend wie
ausgehend — auf vielfaltige Weise schiitzt. Dabei werden samtliche Aspekte aus betrieblicher wie
auch rechtlicher Sicht bericksichtigt und in einem umfassenden Gesamtprozess abgebildet. Dieser
durchgangige Ansatz vermeidet Bruchstellen in der E-Mail-Kommunikation und ermdglicht es
Uberhaupt erst, eine zielgerichtete DLP-Strategie zu definieren und umzusetzen.

Eingehende E-Mail Empfanger
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Empfanger Ausgehende E-Mail

Abbildung 1: Kontrolle eigehender und ausgehender E-Mails
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2.1 Kontrolle ausgehender Dateianhange

RegelmaRig enthalten Dateianhange sensible Informationen und Unternehmenswissen — seien es
Angebote, Vertrdge oder beispielsweise Spezifikationen. Nicht immer ist der unkontrollierte Versand
dieser Daten gewollt.

An dieser Stelle setzt die iQ.Suite mit einer auf elektronischen ,Fingerprints“ basierenden Technologie
an. Damit kdnnen Dateiformate unabhangig von ihrer Benennung zuverlassig erkannt werden. Derzeit
werden out-of-the-Box Uber 300 Formate analysiert. Weitere Dateiformate lassen sich leicht
hinzufigen. Damit bildet diese Technologie einen wichtigen LoOsungsbaustein beim Schutz
vertraulicher Daten.

2.1.1 Beispiel: Schutz von Konstruktionszeichnungen

Konstruktionszeichnungen enthalten oftmals wichtige technische Neuerungen oder auch
patentrelevante Informationen. Sie spielen beispielsweise in der Automobil- oder Luftfahrtindustrie
eine bedeutende Rolle. Die zugrundeliegenden Dateiformate (z.B. aus AutoCAD, CATIA,
Pro/Engineer etc.) werden durch die iQ.Suite erkannt und entsprechend der organisatorischen
Richtlinien verarbeitet. Diese Verarbeitung kann auf unterschiedliche Weise erfolgen und lasst sich an
die individuellen Bediirfnisse des Unternehmens anpassen.

Hier einige Beispiele:
Blocken dieser Dateiformate fur alle ausgehenden E-Mails
Definition von Ausnahmen fir dedizierte Kommunikationskanale
Statistik Uber Haufigkeit der erkannten Restriktionen
Report Uber erkannte Restriktionen an Dritte (z.B. Sicherheitsbeauftragten)
Ubergabe der E-Mail an eine automatische Verschliisselung
E-Mail-Information an betroffene Absender

Vier-Augen-Prinzip fir den Versand dieser Informationen
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2.1.2 Beispiel: Versand elektronischer Rechnungen

Rechnungen verlassen Unternehmen schon lange nicht mehr nur auf dem postalischen Weg.
Mittlerweile hat sich das Medium E-Mail als zuverlassiger und schneller Trager von Rechnungen
erwiesen. Dabei kann es notwendig sein, den Versand dieser Rechnungen, die oftmals als PDF
angehangt sind, intelligent zu steuern.

So kodnnen Dateitypen, wie beispielsweise Rechnung.pdf, durch die iQ.Suite erkannt und
entsprechend definierter Regeln behandelt werden. Kommen E-Mails automatisch aus ERP-
Systemen, so ist es moglich, diese Uber den Mail-Server oder ein SMTP-Gateway mit Hilfe der
iQ.Suite zu verarbeiten.

Maogliche Aktionen bei der Erkennung dieser Dateiformate sind zum Beispiel:

Blocken dieser Dateiformate fur alle ausgehenden E-Mails

Blocken kompletter E-Mails, die diese Dateiformate beinhalten

Definition von Ausnahmen fiir dedizierte Kommunikationskanale

Statistik Uber Haufigkeit der erkannten Restriktionen

Report Uber erkannte Restriktionen an Dritte (z.B. Sicherheitsbeauftragten)
Ubergabe der E-Mail an eine automatische Signierung

E-Mail-Information an betroffene Absender

Vier-Augen-Prinzip fir den Versand dieser Informationen

2.2 Kontrolle ausgehender Textinhalte

Taglich werden per E-Mail Auftrdge, Bestellungen, Rechnungen, Lieferbedingungen und
Auftragsbestatigungen versendet. Diese Dokumente haben meistens rechtsverbindlichen Charakter
und fuhren somit zu einer Haftung des jeweiligen Unternehmens.

Branchenspezifische Erfordernisse stellen zudem gesteigerte Anforderungen an den Schutz sensibler
Inhalte: So gilt es beispielsweise im Gesundheitswesen die Sicherheit von Patientendaten zu
gewdhrleisten und Fremd-Zugriff zu unterbinden. Im Finanzsektor wiederrum ist der Schutz von
Finanz- und Bilanzdaten maf3geblich.

Kunden und Geschéftspartner setzen auf den Schutz ihrer Daten, wenn sie diese Unternehmen
anvertrauen. Daher sollte es selbstversténdlich sein, diese Schutzbedurftigkeit auch in der E-Mail-
Kommunikation umzusetzen.

Mit der iQ.Suite kbnnen E-Mails mit tber 300 verschiedenen Dateiformaten nach Wdrtern, Wortteilen
und Textbausteinen untersucht werden. Damit ist eine umfassende und zuverlassige Erkennung von
Textinhalten jederzeit gewahrleistet.
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2.2.1 Analyse rechtsverbindlicher Willenserklarungen

Jede Branche hat ihre Schlisselbegriffe — sogenannte Keywords, welche Prozesse definieren und
den alltaglichen Sprachgebrauch pragen. Die iQ.Suite kann aufgrund ihrer hohen Flexibilitat auf diese
Spezifika eingehen und anhand gewichteter Wortlisten die entsprechenden E-Mails analysieren.

Die Zusammenstellung von Wortlisten erfolgt anhand der jeweiligen Branche, Unternehmung oder
sogar Abteilung. Damit ist sichergestellt, dass beispielsweise Fachbegriffe korrekt beriicksichtigt
werden und die Steuerung der E-Mail-Kommunikation in Ubereinstimmung mit betriebsinternen
Vorgaben realisiert wird.

Es stehen zahlreiche Aktionen zur Verfiigung:

Blocken kompletter E-Mails mit definierten Wortern/Texten

Definition von Ausnahmen fiir dedizierte Kommunikationskanéale

Statistik Uber Haufigkeit der erkannten Restriktionen

Report Uber erkannte Restriktionen an Dritte (z.B. Sicherheitsbeauftragte)
Ubergabe der E-Mail an eine automatische Verschliisselung
E-Mail-Information an betroffene Absender

Vier-Augen-Prinzip fiir den Versand dieser Informationen

3 Weitere Schutzmechanismen

Neben den genannten Szenarien spielen weitere Aspekte beim Schutz der E-Mail-Kommunikation
eine entscheidende Rolle. So ist zum Beispiel die Erfassung und Analyse von Informationen Uber
Kommunikationsstrome  ein  wichtiger ~ Punkt. Dies  ermobglicht  Einblicke in  das
Kommunikationsverhalten und erleichtert das Auffinden von Anomalien.

Auch die automatische Verschlisselung sensibler Informationen gehért zu einer umfassenden
Sicherheitsstrategie. Und hier insbesondere die Bericksichtigung der Bedurfnisse von
Kommunikationspartnern im B2B- und B2C-Umfeld. Auch dies kann mit der iQ.Suite zuverlassig
umgesetzt werden.
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3.1 Analyse des E-Mail-Verkehrs

Nur wer weil3, welche Daten regelmaRig das Unternehmen erreichen und verlassen, kann einen
durchgéangigen E-Mail-Prozess aufsetzen. Dabei gilt es, Aspekte wie Datenschutz oder Effizienz der
E-Mail-Kommunikation zu beherrschen. Das Wissen (ber die eigene E-Mail-Infrastruktur ist
unabdingbar.

PPS

PDF

Abbildung 2: Anzahl E-Mail-Anhénge ausgehend

Mit der iQ.Suite bietet GBS Software diesen umfassenden Uberblick. Die Lésung analysiert den
gesamten E-Mail-Verkehr und erfasst eine Vielzahl an Parametern, die benétigt werden, um die E-
Mail-Nutzung zu analysieren. So kdnnen zum Beispiel Informationen Uber die Art und GroéRe von
Dateianhangen erfasst werden.

Die ermittelten Ergebnisse kdnnen dann auf vielféltige Weise genutzt werden:

Umfassende Ist-Analyse der E-Mail-Kommunikation

Erkennen von Verstol3en gegen E-Mail-Richtlinien

Auswertung des E-Mail-Verkehrs, z.B. hinsichtlich versendeter Dateitypen
Systematischer Sicherheitscheck und gezielte Risikoreduktion
Effizienzsteigerung und Optimierung der E-Mail-Prozesse

Produktivitatssteigerung und Senkung der Betriebskosten
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3.2 Verschliisselung der ausgehenden Kommunikation

Jeder kennt die Analogie: der Versand einer E-Mail gleicht dem Versand einer Postkarte —
ungesichert, fur jedermann les- und manipulierbar. Dass dies nicht im Sinne von Unternehmen ist,
versteht sich von selbst. Gefragt sind Schutzmechanismen, die Know-how und Kundendaten

zuverlassig schitzen.

E-Mail-Verschlisselung bietet diese Sicherheit. Damit wird jede E-Mail auf ihrem Weg zum Empfanger
umfassend abgesichert. Doch bislang machte der Einsatz einer Vielzahl von Schlisseln und

Zertifikaten das Thema zu einem anspruchsvollen Unterfangen.

Mit der iQ.Suite nimmt GBS Software der E-Mail-Verschlisselung
diese Komplexitat. Der Verzicht auf ein client-basiertes Verfahren ist
dabei der Schlussel zu mehr Effizienz und Anwenderfreundlichkeit.

Denn nur serverbasierte Verfahren entlasten die Mitarbeiter in
Unternehmen und sorgen zugleich fur die erforderliche Sicherheit.

Dabei

bietet die iQ.Suite zwei Verfahren im Bereich E-Mail-

'

Verschlisselung: —

1.

Im Bereich der B2B-Kommunikation erméglicht iQ.Suite Crypt Pro die Absicherung der E-Mail-
Kommunikation durch ein regel- und serverbasiertes Verfahren zur E-Mail-Verschlisselung.
Ob PGP oder S/IMIME - sowohl schlissel- als auch zertifikatsbasierende Technologien
werden unterstltzt. E-Mails werden anhand zentral definierter Regeln durchgéngig
verschlisselt — und das ganz ohne Interaktion der Endanwender. So lasst sich je Empfanger
eine dedizierte Regel aufsetzen. Dies ermdglicht eine flexible Steuerung der verschliisselten
Kommunikation.

Im Umfeld der B2C-Kommunikation lassen sich nicht immer bestimmte Verfahren
durchsetzen. Empfanger verfligen nur selten Uber eine eigene Verschlisselungslosung. Um
auch hier fur die notwendige Vertraulichkeit beim Versand sensibler Daten zu sorgen, bietet
GBS Software mit iQ.Suite WebCrypt Pro eine weitere Verschlisselungslésung an, die ganz
ohne Schlissel und Zertifikate auskommt. Der Clou dabei: der Empfanger bendétigt lediglich
einen Webbrowser zum Anzeigen verschlisselter Inhalte. Damit kénnen Unternehmen an
jeden Kunden oder Partner verschliisselte E-Mails versenden.
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4 Fazit

Data Leakage Prevention sollte mittlerweile fest im Bewusstsein von IT-Verantwortlichen und
Geschaftsfihrung verankert sein. Denn nur durchdachte DLP-Strategien gewahrleisten den
zuverlassigen Schutz von Know-how, Kundendaten und wettbewerbsrelevanten Informationen. In der
E-Mail-Kommunikation bedeutet dies, einen durchgangigen E-Mail-Prozess aufzusetzen. Dieser
Prozess muss alle Aspekte der elektronischen Kommunikation betrachten — also sowohl eingehende
als auch ausgehende E-Mails.

Entscheidend ist dabei die Berlcksichtigung betrieblicher und gesetzlicher Vorgaben, die teilweise
durch branchenspezifische Regularien zusatzlich detailliert werden. Erst wenn all diese Aspekte in
den E-Mail-Prozess einflieen, ist der Schutz von E-Mails und den enthaltenen Daten zuverlassig
gewabhrleistet.
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Uber GBS

GROUP Business Software ist fuhrender Anbieter von Lésungen und Services in den Bereichen
Messaging Security und Workflow fur die IBM und Microsoft Collaboration Plattformen. Weltweit
vertrauen mehr als 5.000 Kunden und 4 Millionen Anwender auf die Expertise von GBS. Der Konzern
ist in Europa, Nordamerika sowie Asien tatig.

Weitere Informationen unter www.gbhs.com

© 2016 GROUP Business Software Europa GmbH, Alle Rechte vorbehalten.

Die Produktbeschreibungen haben lediglich allgemeinen und beschreibenden Charakter. Sie
verstehen sich weder als Zusicherung bestimmter Eigenschaften noch als Gewahrleistungs- oder
Garantieerklarung. Spezifikationen und Design unserer Produkte kénnen ohne vorherige Bekanntgabe
jederzeit gedndert werden, inshesondere, um dem technischen Fortschritt Rechnung zu tragen. Die in
diesem Dokument enthaltenen Informationen stellen die behandelten Themen aus der Sicht der GBS
zum Zeitpunkt der Veroffentlichung dar. Da GBS auf sich andernde Marktanforderungen reagieren
muss, stellt dies keine Verpflichtung seitens der GBS dar und GBS kann die Richtigkeit der hier
dargelegten Informationen nach dem Zeitpunkt der Veréffentlichung nicht garantieren. Dieses
Dokument dient nur zu Informationszwecken. Die GBS schlieRt fur dieses Dokument jede
Gewabhrleistung aus, sei sie ausdricklich oder konkludent. Dies umfasst auch Qualitat, Ausfiihrung,
Handelsublichkeit oder Eignung fir einen bestimmten Zweck. Alle in diesem Dokument aufgefiihrten
Produkt- oder Firmennamen kénnen geschitzte Marken ihrer jeweiligen Inhaber sein.
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